Une gestion fiable et sans contrainte des
équipements nomades




Principaux avantages

= Acces administratif complet,

a tout moment et en tout lieu,
aux systemes utilisateurs situés
en dehors de votre firewall
d’entreprise et sur des sites

géographiquement distribués.

Gestion des systemes et de la
sécurité fiable et via Internet,

sans VPN ni liaison spécialisée.

Authentification a base
de certificat et chiffrement
SSL pour des connexions

sécurisées.

Maintien de I'intégrité de votre

firewall d’entreprise.

Facile a utiliser, il suffit de
brancher I'appliance pour
commencer a gérer et a

sécuriser les utilisateurs.

Maintenance aisée avec des

mises a jour automatiques.

Sauvegardes redondantes et
automatiques pour garantir la
disponibilité permanente des
informations de configuration et

de journalisation.

(Gestion sécurisée via Internet

Peu importe que les systémes de vos utilisateurs soient présents sur votre site, dans un bureau a 'autre
bout de la ville ou quelque part 4 travers le monde. LANDesk® Management Gateway Appliance
vous permet d’administrer ces systémes & tout moment et en tout lieu, sans compromettre la sécurité
de votre firewall. Faisant 'objet d’un brevet en cours d’homologation, cette technologie vous permet
d’utiliser la connexion Internet disponible sur des sites distants, ainsi qu'une authentification a base
de certificats et un chiffrement SSL, pour gérer un quelconque utilisateur, comme s'il était juste a
c6té de vous. Utilisez cette appliance et LANDesk® Management Suite et/ou LANDesk” Security

Suite pour chaque poste client situé n'importe ol et :
# Collectez des données d’inventaire des matériels et des logiciels.
= Prenez le controle  distance a la demande.
= Réalisez des analyses d’inventaire et de vulnérabilité.
= Supervisez les licences logicielles.
» Procédez 4 une distribution des logiciels et des patchs & base de stratégies
= Effectuez la gestion des patchs.
= Exécutez la gestion des logiciels espions.
= Réalisez 'application et la gestion antivirus.
= Effectuez la gestion des menaces de sécurité.
= Bloquez des applications.

Gestion des systemes a distance économique et facile
LAppliance LANDesk” Management Gateway vous permet de gérer en toute sécurité les utilisateurs
distants sans acheter ni maintenir un VPN ou une liaison spécialisée. Le tout sans acquérir, installer

ou conﬁgurer un serveur.

En effet, il vous suffit de brancher I'appliance LANDesk Management Gateway pour administrer et
sécuriser sans probléme les systémes a tout moment et en tout lieu. Des mises  jour automatiques
actualisent votre appliance en permanence. De plus, une fonctionnalité intégrée de sauvegarde et de
récupération systéme garantit la disponibilité permanente de vos informations de configuration et de
consignation. Vous pouvez également choisir de faire une sauvegarde hebdomadaire ou mensuelle.
Lappliance se sauvegarde automatiquement non pas vers un seul mais vers deux disques internes

redondants pour toujours vous fournir ce dont vous avez besoin.

Une gestion fiable, a tout moment et en tout lieu

Cette appliance sert de point d’interconnexion entre le client distant et votre serveur central. Méme
si les serveurs se trouvent derriére des firewalls ou s'ils Sappuient sur un serveur proxy pour accéder
a Internet. Cette fonctionnalité s'apparente beaucoup 2 un portail Webmail ou les utilisateurs
communiquent via le firewall d’une machine pour se connecter au portail puis au serveur de

messagerie en back-end via le firewall périmétrique de I'entreprise.
g back-end via le firewall p trique de | p




Setup with direct access to the Internet

=
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Setup within a DMZ environment
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Lappliance LANDesk Management Gateway fournit une connexion sécurisée (SSL) entre
I'équipement administré et le serveur central LANDesk® en back-end sur lequel LANDesk®
Management Suite et/ou LANDesk® Security Suite sont installées. Un certificat émis par le serveur
central permet de sécuriser un canal de communication et d’établir une relation de confiance.
Toutes les données y sont chiffrées en SSL. Les agents d’administration installés sur des systemes
distants sauthentifient sur le serveur central et en obtiennent un certificat client. Ainsi, les agents
d’administration sont autorisés & communiquer via 'appliance avec les services d’administration

hébergés sur le serveur central.

Les clients accédent seulement au serveur central, et non pas au réseau d’entreprise. Ainsi, aucune
bréche ne sera ouverte dans votre firewall d’entreprise qui restera donc sécurisé. Les clients distants et
locaux fonctionnent de la méme maniére et sont administrés en toute transparence, d’ott un impact

minimal sur la productivité des utilisateurs et l'activité de I'entreprise.

= LANDesk® Management Suite
= | ANDesk® Security Suite

Fonctionne avec :

« Un systeme pour I’hépital

exige un acces a des systemes
hors site a des fins de support
et méme pour I'application de
patchs. LANDesk® Management
Gateway répond a nos

besoins et permet de gérer

les nombreux bureaux des
medecins et des utilisateurs
distants. L’installation du

client sans encombrement

et dynamique ainsi qu’un

acces complet a toutes

les ressources LANDesk®
Management Suite ont
largement contribué a I’adoption
de cet outil. C’est une erreur
de croire que le personnel
informatique ne peut pas étre
physiquement présent partout.
Du moins avec cet outil. »

— Keith Brown
administrateur réseau,
Exempla Healthcare



Caractéristiques

Gestion des systemes distants et de la sécurité
via Internet
" Avec cette solution :

Sécurité

Collectez simultanément des données d’inventaire matériel
et logiciel aupres de 4 000 connexions actives maximum.
Prenez le contréle a distance & la demande.

Gérez la supervision des licences logicielles.

Profitez d’une distribution de logiciels & base de stratégies.
Effectuez la gestion des patchs.

Exécutez la gestion des logiciels espions.

Réalisez I'application et la gestion antivirus.

Gérez les menaces de sécurité.

Bloquez des applications.

Trafic administratif bidirectionnel pour les tiches suivantes :

Supervision de I'inventaire et des licences logicielles.
Télédistribution de logiciels et maintenance

de la stratégie applicative.

Détection des vulnérabilités.

Maintenance de la sécurité des configurations

et gestion des patchs.

= Utilisation d’une authentification a base de certificat et

chiffrement SSL sur toute connexion Internet existante

pour vous permettre d’administrer en toute sécurité

des utilisateurs 2 tout moment et en tout lieu.

= Envoi de toutes les données avec chiffrement SSL.

" Acces des clients au seul serveur central, et non pas au réseau de

Ientreprise, pour préserver la sécurité du firewall d’entreprise.

Convivialité et maintenance

# Inutile d’acheter, d’installer, de configurer

ou de maintenir un serveur.
® 1l suffit de brancher I'appliance et de ['utiliser avec LANDesk®
Management Suite et/ou LANDesk® Security Suite.

“ Interface Web embarquée.

" Fonctionnalités de mise 4 jour automatiques et intégrées

“ Fonctionnalités intégrées de sauvegarde et de récupération systéme

pour vous permettre d’actualiser votre appliance.

Sauvegardes automatiques

garantissant la disponibilité permanente de votre configuration.

Sauvegardes hebdomadaires ou mensuelles au choix.
Sauvegardes sur deux disques internes redondants pour une
sécurité maximum.

Architecture sécurisée

Consultez www.landesk.fr pour plus d’informations

Ces informations sont fournies pour les solutions LANDesk®. Ce support n'implique la concession d’aucune licence, expresse ou implicite, par
forclusion ou autre ni aucune garantie. LANDesk ne garantit pas que le présent document est exempt d’erreurs. LANDesk se réserve le droit de
I'actualiser, de le corriger ou de le modifier, notamment au niveau des spécifications et des descriptions produits, & tout moment et sans préavis.

Noyau Linux endurci.

Authentification i base de certificat.

Architecture avec double session SSL.

Scanner pour vérifier l'intégrité des fichiers systéme.

Firewall intégré pour éviter de modifier le firewall d’entreprise.

Fonctionnalités de consignation.

Pour obtenir des informations produits actualisées, rendez-vous sur http://www.landesk.fr.

Spécifications

Processeur
¥ Processeur Intel Celeron 440 2 GHz, FSB a
800 MHz et 512 Ko de cache L2

Mémoire
¥ 1 Go de RAM enregistrée ECC DDR2-667 240 broches

Stockage
® 2 disques dur SATA de 250 Go

Alimentation
5 260 W, universelle

Interfaces
¥ 2 ports Gigabit Ethernet ; 1 port console série RS-232

Température de fonctionnement
B 0°a35°C

Température de stockage
B -353+70°C

Hygrométrie
¥ 10 2 90%, sans condensation

Dimensions
" (HxLxP)4,3x42.7x35,6cm

Poids
" 59kg

Certifications
® FCC Classe B

= EN 60950/CEI 60950

" UL Listed (Etats-Unis)

H CUL Listed (Canada)

¥ Certification TUV (Allemagne)
¥ Marquage CE (Europe)

Conditions requises

Lappliance LANDesk” Management Gateway fonctionne avec et nécessite
LANDesk® Management Suite et/ou LANDesk® Security Suite ainsi
qu'une connexion Internet active entre votre serveur central et les clients
distants. Rendez-vous sur www.landesk.fr pour en savoir plus sur la
configuration requise pour le serveur principal, la console et les systémes
d’exploitation ainsi que sur les bases de données, annuaires, serveurs

Web, moteurs de reporting et langues et plates-formes clientes pris en

charge pour LANDesk Management Suite and LANDesk Security Suite.
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